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Instalace certifikdtu do prohlizece Mozila Firefox
Instalace do prohlizece Internet Explorer a export certifikatu
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Pokud jste na avodni strance systému CRZ a po kliknuti na zvyraznéné tlacitko ,Pfihlaseni
do systému“ se Vam zobrazi hlaska typu ,Aplikace Internet Explorer nemuize zobrazit tuto
webovou stranku® nebo ,Spojeni bylo pferuseno® nebo ,Chyba spojeni SSL*, znamena to, ze
s nejvétsi pravdépodobnosti neni na Vasem pocitaci spravné nainstalovany Vas komeréni
osobni certifikat, respektive neni svazan s odpovidajicim privatnim kli¢em.

Nejprve, prosim, ovéite, ze Vas certifikat je spravné nainstalovan. Nasledujte tento postup:

1) spustte internetovy prohlize¢ a oteviete Spravce certifikatl a v ném slozku Osobnich
certifikatd. Napf.



a) Internet Explorer: ,Nastroje“ > v menu ,Moznosti Internetu“ > zalozka ,Obsah® >
tlaCitko ,Certifikaty“ > zalozka ,,Osobni;

b) Firefox: v menu ,MozZnosti“ (pfipadné ,Nastaveni“) > tla€itko ,Roz8ifené“ > zaloZka
LCertifikaty“ > tlacitko ,Certifikaty* > zaloZka ,,Osobni*;

¢) Chrome: v menu ,Nastaveni“ > kliknout na text ,Zobrazit rozSifené nastaveni > pod
textem ,HTTPS/SSL" je tla€itko ,Spravovat certifikaty...“ > zaloZka ,Osobni*;

2) nyni kliknéte na Vas certifikat a dale na tla¢itko ,Zobrazit®;

3) zobrazi se certifikat a v ném zkontrolujete, zda je uveden text, Zze mate privatni kli¢
odpovidajici tomuto certifikatu;

Certifikat [

Obeené |P0drobnosh’ Cesta k certifikitu

I Q Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéfeni tohoto certifikatu.

Vystaveno pro: Test

Vystavitek: Test

Platnost

Dali informace o certifikdtech

4) pokud uvedeny text vidite, certifikat je spravné nainstalovany a je nutné se obratit na
HelpDesk CRZ;

5) vopatném pfipadé jste nainstalovali certifikat na jiny pocital, nez na kterém jste
generovali zadost o certifikat. V takovém pfipadé je nutné certifikat obdrzeny od Vasi
certifikani autority nainstalovat na pocitaci, na kterém jste generovali Zadost o certifikat. To
Ize provést napf. dvojim kliknutim na soubor s certifikadtem. Tim se otevie certifikat (zde
v pfikladu je ozna€ovan jako Test):
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‘ Nainstalovat certifikat... |J Prohlageni vystavitele
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Kliknutim na tla¢itko ,Nainstalovat certifikat...“ se spusti import certifikdtu do operacniho
systému pocitace:
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Privodce importem certifikatu M

Vita vas Pravodce importem
certifikatu.

P Privodce vam pomize kopirovat certifikaty, seznamy
= divéryhodnych certifikatd a seznamy odvolanych
g certifikatd z disku do GloZisté certifikitd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
toto#nost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpecenych sitovych pfipojeni.
UloZigté certifikdtd je systémova oblast, v niZ jsou
certifikaty uloZeny.

Pokracujte Kiknutim na taditko Dali,
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Privodce importem certifikatu l&]

UloZisté certifikatd
Ulo#igts certifikatd jsou oblasti systému, kde jsou uloFeny certifikaty.

Systém Windows mize automaticky vybrat dlozité certifikatd, nebo miZete zadat
umisténi certifikdtu.

() VEechny certifikdty umistit v nasledujicm Clozist

Prochdzet...

Dalsi informace o UloFistich certifikdtd

 nni——
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Dokonceni Privodce importem
certifikatu
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Pro ovéfeni uspésné instalace certifikatu a sparovani s odpovidajicim privatnim kli€¢em
kliknéte na tlaCitko START na dolnim panelu a nasledné napsanim ,certmgr.msc* do pole
Spustit, pfipadné Prohledat programy a soubory. Naslednym stisknutim klavesy Enter dojde
ke spusténi aplikace pro spravu ulozenych certifikatu:



Programy (1)

ﬁ certmgr.msc
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Ulozisté Osobni obsahuje 3 certifikatd.

Poklepanim na certifikat se tento otevie a mizeme zkontrolovat, Ze byl spravné sparovan
s odpovidajicim privatnim kli¢em:
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Certifikat —

Obecné |Podrobnosh’ Cesta k certifikitu

M Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéreni tohoto certifikatu.

Vystaveno pro: Test

Vystavitek Test

Platnost

Méte privatni ki€, jenZ odpovida tomuto certifikatu,

Prohlaeni vystavitele

Dali informace o certifikdtech

6) Protoze hodlate k systému CRZ pfistupovat zjiného pocitate, nez na kterém jste
generovali zadost o certifikat, je nyni nezbytné exportovat Vas certifikat véetné privatniho



klice. Ve vySe uvedené aplikaci pro spravu ulozenych certifikatl se provede téz export
certifikatu. PFfikaz pro export se nachazi v kontextovém menu, po kliknuti pravym tlaCitkem
mysi na dany certifikat — VSechny ukoly - Exportovat:

.
TGy certmar - [Certifikaty — aktuslni uzivatel\Osobni\Certifikaty] EE
Soubor  Akce Zobrazit MNapovéda

&« |20 § 2| XE 2| HE

5 Certifikaty — aktudlni ugivatel Viystavena pro = Vystavitel D
4 [ ] Osobni ?ﬂ' o 17
. [ Cestifikty ) ?El,_,_.u.,_.. JE U . 1/ 4.4

[ || Divérghodné kofenové certif S

[ || Divéryhednost v rdmci rozlel w
[ || Zprostiedkujici certifikacni av

| Ufivatelsky objekt sluzby Acti Viechny tkoly 1 Oteviit

[ | Divéryhodnivydavatelé

b [7] Medivéryhodné certifikaty Vyjmout Pozadat o certifikdt s nowvym klicem...
[ || Kofenové certifikani autority Kopirovat Obnovit certifikat s novym klicem...
| Divéryhodné osoby Odstranit o

[ ] Ostatni uZivatelé Upfesnit operace r
[» || PoZadavek na zapis certifikdt. Vlastnosti

[ || Divéryhedné kofeny ipovyc .

MNapovéda
4 1 P« m 3

Exportovat certifikat
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Vita vas Priivodce exportem

certifikatu.
) Privodce vam pomize kopirovat certifikaty, seznamy
= diwéryhodnych certifikatd a seznamy odvolanych
@ certifikatd z dloziSte certifikatd na disk.

Certifikat vydany certifikaéni autoritou potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvoieni zabezpedenych sitovych piipojen.
UloZigts certifikatd je systémova oblast, v ni# jsou
certifikdty uloZeny.

Pokradujte Kiknutim na taditko Dali,
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Privodce exportem certifikatu @

Exportovat privatni klié
MdFete se rozhodnout exportovat privatni ki€ s certifikdtem.

Privatni klice jsou chrénény heslem. Cheetei exportovat privatni ki€ s certifikatem,
musite v pozdéjiim dialogu zadat heslo.

Cheete exportovat privatni ki s certifikatem?

() Ne, neexportovat privatni kié

Dal3i informace o exportu privatnich ki

Pozn.: Pokud v tomto kroku neni mozZna volba ,Ano, exportovat privatni kli¢“, pak tato
moznost nebyla povolena pri generovani zZadosti o certifikat a je tedy nezbytné pozadat o
novy certifikat, pripadné pfistupovat k systému CRZ pouze z pocitace, na kterém jste
generovali Zadost o certifikat.

Privodce exportem certifikatu @

Format souboru pro export
Certifikdty lze exportovat v rznych formatech,

Vyberte format, ktery chcete poudit:
Binarni X.509, kddowvani DER. (CER)
¥.509, kodovani Base-64 (CER)
Certifikdty standardu Cryptographic Message Syntax Standard - PKCS & 7 (P7B)

Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to moiné

[ Zahrnout véechny certifikity na cests k certifikitu, pokud je to moiné
[~ Odstranit privatni ki v pripadé tisp&iného expartu
[ Exportovat viechny rozéiens viastnosti

Serializované Glozigté certifikatd (55T)

Dal3i informace o formatech soubord certifikatd

(e ()




Privodce exportem certifikatu

Heslo
Z divodu zajigténi zabezpedeni musite privatni ki€ chranit heslem.

B0 a jeho potvrzeni,

Heslo:

Potvrzeni hesla (povinné):

—

Privodce exportem certifikatu

B

Soubor pro export
Zadejte ndzev souboru, do néj# cheete data exportovat.

MNazev souboru:

Dali >
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Privodce exportem certifikatu

Soubor pro export
Zadejte ndzev souboru, do néj# chcete data exportovat

Prochazet...

Nazev souboru:
C:\UsersiTest\Desktop\test_export.pfx
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Privodee exportem certifikatu @

Dokonéeni Privodce exportem

certifikatu
1 -
5 , Uspésné jete dokondli Privodce exportem certifikatu.
C.—:_T;Q’JJ Zadali jste nasledujid nastaveni:
Exportovat klide Ar
Zahrnout viechny certifikaty na cesté k certifkdtu Mg
Format souboru Fol
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Export probehl dspéiné,

Timto postupem se vytvofil soubor s pfiponou .pfx, ktery v sobé& obsahuje jak certifikat
ziskany od certifikaéni autority, tak privatni kli€. Tento soubor slouzi napf. pro preneseni
certifikatu na jiny, resp. dalSi pocita¢, notebook, tablet apod., pfipadné pro import certifikatu
do jiného internetového prohlize€e (napf. Mozilla Firefox), ktery neumi pracovat s ulozistém
certifikatt MS Windows. Zaroven Vam tento soubor slouzi jako zalozni kopie certifikatu a
privatniho kli€e, proto si jej uchovejte na bezpecném misté, zaroven si dobfe zapamatujte
Vami zvolené heslo pro ochranu privatniho klice.



